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Risiken aus Cloud-Computing-Services:
Fragen des Risikomanagements und Aspekte der Versicherbarkeit

Andreas Haas ¢ Annette Hofmann

Zusammenfassung Unternehmen stehen heute aufgrund 6konomischer Anreize verstirkt vor
der Entscheidung, die bisher intern gelagerte Datenverarbeitung und Geschiftsprozesse auf
einen externen Anbieter von Cloud-Computing-Dienstleistungen auszulagern. Diese neuartige
Form des IT-Outsourcing verdndert jedoch die Risikosituation, der Anbieter und Nachfrager
ausgesetzt sind, teilweise erheblich. Heutige Cyber-Versicherungsprodukte sind noch nicht auf
versicherungstechnische und vertragsrechtliche Besonderheiten des Cloud-Computing ausge-
legt. Zudem fiihren die stark interdependenten Netzwerkstrukturen von Cloud-Anbietern, ver-
bunden mit einer fehlenden Unabhingigkeit der Einzelrisiken in einer Cloud-Infrastruktur zu
starken Kumulproblemen im Schadenfall und er6ffnen Fragen der grundséitzlichen Versicher-
barkeit. Die Analyse zeigt, dass neben einer Anpassung heutiger Versicherungsprodukte auf
den Kontext Cloud-Computing auch innovative Risikodiversifikationsmdglichkeiten geschaf-
fen werden sollten, um Risiken aus Cloud-Computing-Services auf ein Versicherungsunter-
nehmen zu transferieren. Dieser Artikel erortert die Risikosituation bei der Nutzung von Cloud-
Services, bietet eine Klassifikation der Risiken an und diskutiert zentrale Fragen der Versicher-
barkeit sowie Losungsansitze fiir das Risikomanagement.

Abstract Cloud-Computing services are changing the risk situation of IT-outsourcing and rep-
resent a challenge for the insurance industry. The most important problem to guarantee insura-
bility of these emerging risks is that they are not stochastically independent. On the one hand,
the interdependent network structure of these risks implies a significant contagion risk; on the
other hand, new risks emerge that have not been addressed by existing (cyber risk) policies so
far. Insurance concepts should be supported by innovative risk diversification concepts for
cloud computing service. Addressing and classifying the new risks resulting from Cloud-
Computing services, this article discusses insurability issues and risk management solutions.
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1 Einleitung

Der Begriff ,,Cloud-Computing* beschreibt Geschéftsmodelle, die dem Nutzer Zugriff auf Re-
chenleistung, Speicherplatz, Betriebssysteme, Plattformen zur Softwareentwicklung, Daten-
banken oder online-basierte Anwendungen gewéhren. Eine Besonderheit bei dieser Form des
IT-Outsourcing ist die Trennung der Computerressourcen von der zugrundeliegenden IT-
Infrastruktur. Im Gegensatz zum klassischen Outsourcing erfolgt die Nutzung ad hoc und be-
liebig skalierbar.

Aufgrund der Vorteile und neuen Nutzungsmdglichkeiten die Cloud-Computing bietet, wird
die IT- und Softwarelandschaft nachhaltig verdndert. Viele neue Geschiftsmodelle sind erst
aufgrund der Kostenvorteile und Flexibilitit der Cloud-Infrastrukturen realisierbar geworden.
Aber auch etablierte Standardanwendungen, wie bspw. Microsoft Office, werden zunehmend in
,»in die Cloud* verlagert und sind dadurch fiir den Nutzer ubiquitér verfiigbar — mit hoher Ak-
zeptanz seitens der Nutzer.! Wihrend die groBe Popularitit von Cloud-Computing-Ldsungen
bei Privatpersonen auf attraktive Dienstleistungen® zuriickzufiihren ist, sind die Griinde fiir den
zunehmenden Einsatz von Cloud-Computing-Services in Unternehmen vielféltiger. Preismo-
delle auf Basis eines nutzungsabhingigen Serviceentgelts reduzieren Investitionen in den Auf-
bau von IT-Infrastruktur und laufende IT-Administration. Bestehende IT-Landschaften konnen
durch Riickgriff auf Cloud-Dienste schnell erweitert, Eintrittsbarrieren in neue Geschéftsfelder
gesenkt und die Bildung neuer Unternehmensprozesse erleichtert werden. Insbesondere fiir
kleine und mittelstaindische Unternehmen erdéffnen Geschéftsmodelle auf Basis von Cloud-
Computing die Moglichkeit, die Leistungsfdhigkeit und Vorteile groer IT-Infrastrukturen fiir
die eigenen Geschiftsprozesse zu nutzen. Allerdings gehen diese Vorteile mit Fragen der
Dienstverfiigbarkeit und Datensicherheit einher. Cloud-Kunden miissen sich intensiv mit der
Fragestellung auseinandersetzen, welche wirtschaftlichen Konsequenzen der Ausfall bzw. die
Fehlfunktion einer cloudbasierten IT-Infrastruktur fiir das eigene Unternehmen zur Folge haben
kann und wie daraus resultierende Schéden abgesichert werden konnen. Ein prominentes Bei-
spiel fiir das Risikopotential von Cloud-Computing-Services sind die Ausfille der Amazon
Cloud-Infrastruktur Ende 2012. Zahlreiche populédre Dienste wie Netflix, Pinterest, Instragram,
The Guardian oder Urbanspoon waren von den Ausfillen bei dem weltweit groften Cloud-

Service-Provider betroffen. Allein der Videostreaming-Dienst Netflix mit mehr als 25 Millio-

' Vgl. Hachmann (2013).
? Hierzu zéhlen bspw. Medienstreaming Dienste um Musik, Filme und Biicher jederzeit, fast unbegrenzt und ggii.
des Einzelkaufs deutlich giinstiger auf Notebooks und Mobiltelefonen zu konsumieren.



nen Abonnenten in den USA ist bei diesen Ausfillen erheblichen Reputationsschidden und Fol-
gekosten — wie etwa der Erstattung der Nutzungsgebiihr an seine Kunden - ausgesetzt. Liegen
zudem kritische Unternehmens- oder personenbezogene Daten auf einer solchen Infrastruktur,
sind bei Fehlfunktionen Schadenkosten aufgrund von Datenschutzverletzungen, Schadenersatz-
anspriichen oder Verlust des Kundenstamms mdoglich. Bislang finden die Risiken bei Nutzung
von Cloud-Computing noch zu wenig Beachtung.

Die Risikolandschaft des Cloud-Computing ist aufgrund neuer technischer, rechtlicher
und strategischer Risiken deutlich differenzierter als bei klassischen IT-Outsourcing-Losungen.
Die Unsicherheit hinsichtlich der mit Cloud-Computing verbundenen komplexen und neuarti-
gen Risikosituation ist fiir Unternehmen immer noch ein wesentlicher Grund, Cloud-Dienste
nicht zu nutzen.’ Allerdings kénnen die betriebswirtschaftlichen Vorteile des Cloud-Computing
mittel- bis langfristig nicht ignoriert werden. Die Analyse der Risikosituation von Cloud-
Computing-Dienstleistungen und eine Diskussion von Lésungsansdtzen flir den Risikotransfer
mit einem Fokus auf versicherungstechnische Fragestellungen ist aus Sicht der Autoren ele-
mentar fiir den weiteren Erfolg des kommerziellen Cloud-Computing.

Dafiir wird zunichst eine Risikoanalyse basierend auf den wesentlichen Charakteristika
von Cloud-Computing durchgefiihrt, um den Einfluss der am Markt verfiigbaren Varianten auf
die Risikosituation der Anbieter und Nutzer darzustellen. Darauf aufbauend werden die Beson-
derheiten von Cloud-Risiken diskutiert und als neue Form der Cyber-Risiken klassifiziert. Die
Analyse identifiziert zudem versicherungstechnische und vertragsrechtliche Probleme, deren
Ausmal} die grundsitzliche Versicherbarkeit beeinflussen kann. Insbesondere die komplexen
Abhingigkeiten zwischen den Cloud-Anbietern bergen ein hohes Kumulpotential im Schaden-
fall. Damit verbunden ist ein hohes Gesamtschadenpotential, das vor allem von den fiihrenden
Cloud-Anbietern ausgeht. Dies ist ein wesentlicher Aspekt in der nachfolgenden Diskussion
iiber die grundsitzliche Versicherbarkeit von Cloud-Computing. Es kann gezeigt werden, dass
die Versicherbarkeit zwar grundsitzlich moglich ist, heutige Cyberrisk-Policen jedoch nicht
ausreichend auf die spezielle Risikosituation des Cloud-Computing ausgelegt sind. Sowohl
Anbieter als auch Nachfrager von Cloud-Dienstleistungen sind als Versicherungsnehmer ge-
eignet - Versicherungsprodukte miissen jedoch Haftungslimits, Pramiendifferenzierung und
Selbstbehalte beinhalten sowie die Cloud-Form beriicksichtigt.

Abschliefend werden weitere Moglichkeiten der Risikomanagements von Cloud-

Risiken aufgezeigt. Eine Zusammenfassung rundet die Analyse ab.

3 Vgl. Deloitte (2011), S. 9; vgl. Symantec (2011), S. 7; vgl. KPMG (2012), S. 17.



2 Definition und Formen von Cloud-Computing

Cloud-Computing veridndert den Umgang mit IT-Outsourcing nachhaltig. Geschéftsmodelle auf
Basis von Cloud-Computing haben das Potential, die heutigen Soft- und Hardwareressourcen in
Unternehmen zu komplementieren oder sogar zu substituieren. Cloud-Computing ist allerdings
keine grundsdtzlich neue Entwicklung, sondern vielmehr die Verschmelzung bestehender und

neuer Technologien, die sich fiir den Einsatz in grolen Datenzentren eignen.
2.1 Definition und wesentliche Charakteristika von Cloud-Computing

In der Literatur ist die Definition von Mell und Grance (2011) verbreitet, die den Begriff
Cloud-Computing fiir das National Institute of Standards and Technology (NIST) folgender-

mafen umschreiben:

,, Cloud computing is a model for enabling ubiquitous, convenient, on-demand network access
to a shared pool of configurable computing resources (e.g., networks, servers, storage, applica-
tions, and services) that can be rapidly provisioned and released with minimal management ef-

. . . . 4
fort or service provider interaction.

Mit dem Einsatz von Cloud-Computing werden die in Datenzentren verfligbaren IT-Ressourcen
zu einem verhdltnismiBig einfach und flexibel handelbaren Gut. Vereinfacht dargestellt sepa-
riert Cloud-Computing die Hardwareressourcen (wie bspw. Rechenleistung oder Speicherplatz)
von der bereitgestellten IT-Dienstleistung. Dem Cloud-Nutzer wird aus dem Pool von Hardwa-
reressourcen ein virtuelles IT-Biindel zur Verfliigung gestellt, das nur einen Teil der verfiigba-
ren Leistung eines Servers oder ein Leistungsbiindel aus mehreren Servern umfasst. Die Tren-
nung von Hardware und Dienstangebot erfolgt mithilfe von Virtualisierungstechnologien und

ermoglicht die gemeinsame Nutzung physischer IT-Ressourcen durch mehrere Anwender.
2.2 Klassifikation von Cloud-Computing-Service-Modellen

Cloud-Computing-Services lassen sich nach dem Funktions- und Bereitstellungsumfang diffe-
renzieren. Bei dem grundlegenden Service-Modell Infrastructure as a Service (laaS) bieten
Cloud-Provider einen Zugriff auf die in groBen Datenzentren umfangreich verfiigbaren IT-
Ressourcen wie Rechenleistung, Datenspeicher, Datenbanken und Netzwerkkapazititen.” Das
laaS-Modell ermoglicht die Nutzung und die vollstindige Kontrolle standardisierter IT-

Ressourcen ohne die i.d.R. hohen Investitions- und Wartungskosten fiir eigene Rechenzentren.

* Mell/Grance (2011), S. 3.
> Detailliertere Kategorisierungen von JaaS kann der interessierte Leser bspw. Youseff et al. (2008) entnehmen.



Es dient heute zahlreichen populdren Geschiftsmodellen (bspw. Mediastreaming-° oder Daten-
speicher-Diensten) als technologische Grundlage.” Platform as a Service (PaaS) stellt eine on-
line-basierte Entwicklungsumgebung bereit, um cloudfdhige Software programmieren, instal-
lieren und anbieten zu konnen. PaaS ist darauf ausgelegt das Zusammenspiel von Cloud-
Hardware und -Software bestmdglich zu realisieren, mit dem Ziel die IT-Ressourcenauslastung
zu optimieren.® Software as a Service (SaaS’) bezeichnet im Cloud-Computing online-basierte
Anwendungen auf Basis einer Cloud-Infrastruktur. Insbesondere bei ressourcenintensiven An-
wendungen kénnen SaaS-Anbieter verhdltnisméBig einfach Wachstums- und Kostenpotentiale
ausschopfen, da sich die zur Nutzung notwendigen Hardwareressourcen stets der Nachfrage
anpassen. Auf den drei Cloud-Service-Modellen /aaS, PaaS und SaaS autbauend entwickeln
sich zunehmend auch neue Cloud-Dienste, wie bspw. der speziell auf Unternehmenskunden
ausgerichtete Business-Process-as-a-Service (BPaaS). Darunter wird die Abbildung organisati-

onsiibergreifender Geschéftsprozesse in SaaS-Applikationen verstanden.

Cloud-Service-Modell Bereitgestellte Dienstleistung Anbieter-/ Produktbeispiel
Infrastructure as a Service Basis IT-Infrastruktur und Hard- AppNexus, Amazon EC2, Google
(IaaS) ware-Komponenten als Service Sungard Enterprise Cloud

Platform as a Service Technische Frameworks, Ent- Google App Engine, Microsoft Azure
(PaaS) wicklungsplattformen Services, Force.com

Software as a Service Microsoft Windows Live Services,

online-basierte Anwendungen

(SaaS) Google Mail, Dropbox, Spotify, Netflix

Abbildung organisations- iiber-
greifender Geschéftsprozesse als
SaaS

Business Process as a Service
(BPaaS)

Microsoft Office 365, Salesforce.com,
SAP, Plex.com

Tabelle 1: Ubersicht Cloud-Service-Modelle und Dienstleistungen’’
SaasS ist momentan der attraktivste Cloud-Service fiir deutsche Unternehmen.'' Die Griinde
hierfiir liegen insbesondere in den niedrigen Eintrittsbarrieren zur Nutzung, in der flexiblen

Verfiligbarkeit von Anwendungen auf diversen Endgeriten, den Mdglichkeiten zur Kollaborati-

% Mediastreaming Dienste, wie beispielsweise Spotify oder Netflix, stellen Musik oder Filme iiber das Internet als
Dienstleistung bereit.

" Vgl. Bitkom (2010), S. 16.

¥ Vgl. CS4 (2011), S. 15.

? Im folgenden wird Saa$ auch vereinfacht als Cloud-Software bezeichnet.

' Eigene Darstellung in Anlehnung an Bitkom (2010), S. 16; Wouter/Lambrette (2012), S. 2-4; CS4 (2011); S. 15-
19, Rhoton (2011), S.61-71.

"'Vgl. Mell/Grance (2011), S. 3; vgl. Jansen/Grance (2011), S. 4; vgl. Youseff et al. (2008), S. 4.




on sowie einer Verdanderung der Kostenstruktur. Die bisherigen fixen Lizenz- und Wartungs-
kosten konnen gegen eine (niedrigere) variable, monatliche Nutzungsgebiihr substituiert wer-
den.'? Einen Uberblick iiber die Nutzung von Cloud-Services in deutschen Unternechmen gibt

Abbildung 1.
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Abbildung 1: Nutzungsanteil von Cloud-Dienstleistungen in deutschen Unternehmen."
2.3 Cloud-Computing-Deployment-Modelle

Cloud-Computing-Angebote konnen grundsétzlich in Public- und Private-Clouds eingeteilt
werden. Diese beiden sog. Cloud-Deployment-Modelle unterscheiden sich hinsichtlich der Be-
treiber-, Eigentiimer- und Nutzerstruktur sowie des Standortes des Rechenzentrums. Diese Dif-
ferenzierung ist vor allem bei der spéteren Betrachtung der Risikosituation und des Risikoma-
nagements von Bedeutung.

Eine Public-Cloud ist die urspriingliche Form des Cloud-Computing. Zur Bereitstellung
eines Public-Cloud-Services werden die IT-Ressourcen mehrerer weltweit verteilter Datenzen-
tren eines Anbieters genutzt. Dieser Service ist darauf ausgelegt, dass die Ressourcen automati-
siert und innerhalb kurzer Zeit dem Cloud-Kunden zur Nutzung zugénglich sind. In einer
Public-Cloud werden die Kundendaten meist nur logisch, d.h. mithilfe von Software-
Mechanismen, voneinander getrennt. Dieses Konzept der Ressourcenvirtualisierung ermdglicht
eine sehr hohe Auslastung der Rechenzentren und bildet die Grundlage fiir die Realisierung
hoher Skaleneffekte im Cloud-Computing. Public-Cloud-Infrastrukturen verfiigen gegeniiber
den privaten Cloud-Infrastrukturen i.d.R {iiber ein niedrigeres garantiertes Sicherheitsniveau,
standardisierte und nicht verhandelbare Dienstvereinbarungen, nicht definierbare Datenstandor-
te oder Nutzerbeschrankungen. Der Online-Datenspeicherdient Dropbox und Anwendungen
wie Google Mail sind bekannte Beispiele fiir Public-Cloud-Anbieter.

Die Private-Cloud ist eine Spezialform des Cloud-Computing, die starke Parallelen zum

2 Vgl. Furht/Escalante (2010), S. 22-24; Deloitte (2011), S. 12.
" Eigene Darstellung in Anlehnung an Deloitte (2011), S.12.



klassischen IT-Outsourcing aufweist. In einer Private-Cloud kann beispielsweise die exklusive
Nutzung der Cloud-Infrastruktur durch eine physisch getrennte Datenhaltung oder durch die
Wahl des Standortes der Datenspeicherung und -verarbeitung garantiert werden. Die Dienstver-
fiigbarkeit und das allgemeine Sicherheitsniveau sind in der Regel stdrker ausgeprigt als bei
Public-Cloud-Strukturen. Der gréfte Nachteil gegeniiber einer Public-Cloud ist in den fiir Un-
ternehmen deutlich hheren Nutzungs- und Transaktionskosten zu sehen. Preisliche, vertragli-
che und rechtliche Gestaltungselemente der Private-Cloud wirken wie Eintrittsbarrieren zur
Nutzung der Dienste. Der Kundenkreis einer Private-Cloud-Infrastruktur ist daher in der Regel
definierbar und kleiner.

Private-Clouds konnen in verschiedenen Formen umgesetzt werden. Bei einer On-
Premise Private-Cloud werden die Daten im unternehmenseigenen Rechenzentrum gespeichert
und selbst verwaltet. In einer weiteren Variante, der Managed-Private-Cloud, wird die Admi-
nistration an einen spezialisierten Cloud-Dienstleister tibertragen, wahrend die Daten weiterhin
im Unternehmensrechenzentrum verbleiben. Dartiberhinaus kann, wie bei einer Public-Cloud,
auf die IT-Infrastruktur eines spezialisierten Private-Cloud-Providers zuriickgegriffen werden.
Dieser ist dann fiir Speicherung und Verwaltung der Daten zustdndig (Off-Premise oder Out-
sourced-Private-Cloud). Die Begriffe Community-Cloud und Hybrid-Cloud subsumieren weite-
re Kombinationen der hier aufgezeigten Modelle und sind somit keine eigenstdndigen Cloud-
Typen.'* Eine Ubersicht der unterschiedlichen Ausprigungen von Cloud-Modellen unter Be-
riicksichtigung wesentlicher Abgrenzungskriterien und traditioneller IT-Umgebungen bietet

Abbildung 2.
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Abbildung 2: Ausprigungen von Cloud-Computing-Modellen"

" Vgl. Armburst et al. (2010), S.52-53; vgl. Bitkom (2010), S. 18; vgl. Mell/Grance (2011), S. 3.
'* Eigene Darstellung in Anlehnung an CS4 (2011), S.19; Mell/Grance (2011), S. 3.



2.4 Cloud-Computing-Akteure in der Wertschopfungsbetrachtung

Cloud-Provider konnen ihre Dienstleistungen alleinstehend oder in Kombination mit anderen
Cloud-Anbietern vermarkten. Die Geschiftsmodelle im Cloud-Computing entsprechen einer
Wertschopfungskette, wobei die Dienste stets aufeinander aufbauen. Dariiber hinaus kann es
auch zu Austauschprozessen zwischen den Anbietern bzw. Diensten vor- oder nachgelagerten
Wertschopfungsstufen kommen, so dass die Bereitstellungsstrukturen einem Wertschopfungs-

1
netzwerk entsprechen. '
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Abbildung 3: Wertschopfungsnetzwerk Cloud-Computing'’

Zu den Akteuren im Cloud-Computing zéhlen die Netzbetreiber, die Cloud-Anbieter, Kunden
und ggfs. neue Intermedidre am Markt. Den Kern eines Cloud-Computing-Netzwerkes bilden
Unternehmen wie bspw. Amazon, Google oder Microsoft (laaS-Provider), die IT-Ressourcen
aus ihren Datenzentren als Cloud-Service bereitstellen. Diese werden auf einer spateren Wert-
schopfungsstufe von Unternehmen (SaaS-Provider) genutzt, um darauf laufende Cloud-
Anwendungen anbieten zu konnen. Zwischen diesen beiden Akteuren stehen Anbieter von
Entwicklungsumgebungen (PaaS-Provider) und bilden die Schnittstelle zwischen cloudféhiger
Software und Hardware. Netzbetreiber verbinden mit der Bereitstellung des Zugangs zu ihren

Kommunikationsnetzen Nachfrager und Anbieter im Cloud-Computing.

1 Vgl. Sydow (1992), S. 79; vgl. Leimeister et al. (2010), S. 7.
' Eigene Darstellung in Anlehnung an Leimeister et al. (2010), S.7.



Die Strukturen von komplexen Lieferketten bzw. Liefernetzwerken (Supply Chains),
wie sie hier vorzufinden sind, fiihren zu starken Abhdngigkeiten zwischen den Anbietern bei
der Dienstbereitstellung und erschweren das Risikomanagement. Neue Intermediére am Markt
(Cloud-Broker) konnen durch die Vermittlung von Anbieter und Nachfrager auf jeder Wert-
schopfungsstufe und die Aggregation von Dienstleistungen die Abhingigkeiten im Cloud-
Computing verringern. Deren Bedeutung fiir das Risikomanagement wird bei der spéteren Ri-
sikobewertung wieder aufgegriffen.

Cloud-Kunden sind mogliche Interdependenzen des Marktes in der Regel nicht bekannt.
Sie bekommen die jeweiligen Servicearten (IaaS, PaaS, SaaS) zur zeitlich begrenzten Nutzung
durch unterschiedliche Dienstleister zur Verfiigung gestellt. Wéhrend die direkten Vertragsver-
hiltnisse zwischen Anbieter und Kunden offensichtlich sind, werden Kooperationen zwischen
den Cloud-Diensten oftmals nicht dargelegt. Fiir Unternehmen kommt es aufgrund von dieser
Form von Informationsasymmetrie zu einer starken Intransparenz und erschwert das Risikoma-
nagement bei der Auswahl geeigneter Cloud-Anbieter. Abbildung 4 stellt die Moglichkeiten der

Vertragsverhiltnisse zwischen den Cloud-Akteuren dar.

Abbildung 4: Mogliche Konstellation von Vertragsverhiltnissen im Cloud-Computing'®

'8 Eigene Darstellung in Anlehnung an Bitkom (2010), S. 36.
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3 Analyse der Risikosituation und Versicherbarkeit von Cloud-Computing

3.1 Cloud-Risiken im Kontext von IT-/ Cyber-Risiken

Risiken, die im Zusammenhang mit der Verarbeitung von digitalen Informationen stehen, wer-
den allgemein als IT- oder Cyber-Risiken'® bezeichnet und zéhlen zu den operationellen Unter-
nehmensrisiken. Cyber-Risiken unterliegen aufgrund der Weiterentwicklung von Technologie,
Geschiftsmodellen und (internationaler) Gesetzgebung einem stetigen Anderungsprozess. Fiir
die Versicherungswirtschaft stellen derartige instabile Risikoursachensysteme eine besondere
Herausforderung bei der Kalkulation und der Ausgestaltung geeigneter Versicherungsprodukte
dar. Neben diesem Anderungsrisiko, miissen spezifische Merkmale von Cyber-Risiken, wie
bspw. starke Interdependenzen zwischen den Einzelrisiken in einem Schadenfall und deren
Auswirkung auf das Gesamtschadenpotential, beriicksichtigt werden.”” Diese Abhingigkeiten
konnen zu weltweiten, aber auch regional begrenzten Kumulproblemen fiihren und sind bei
einem versicherungstechnischen Risikotransfer entsprechend relevant.

Die Versicherungswirtschaft hat fiir das besondere Schadenspektrum, das durch den
Einsatz von Informationssystemen bzw. elektronischer Datenverarbeitung hervorgerufen wird,
spezielle Cyberversicherungsprodukte vorgesehen. Es konnen Risiken aus Datenverlust und —
diebstahl, Verstoflen gegen (Daten-)Schutzgesetze, Ausfallschdden und Betriebsunterberech-
nungen, entgangenem Gewinn, Reputationsverlusten oder auch Hackerattacken auf ein Versi-
cherungsunternehmen iibertragen werden. Fiir Unternehmen bieten sich diese Versicherungs-
produkte ergdnzend zu klassischen Deckungsvarianten der Industriesach-, Unternehmenshaft-
plicht- oder Vertrauensschadenversicherung an.”'

Grundsitzlich sind die Risiken aus der Nutzung von Cloud-Computing-Dienstleistungen
auch der Kategorie der Cyber-Risiken zuzuordnen. Jedoch sind aufgrund der bisher nicht aus-
reichend analysierten Risikosituation und geringen Erfahrungen mit Schadenpotentialen Cloud-
Computing-Dienstleistungen von den heute verfiigbaren Cyberversicherungspolicen {liberwie-

gend ausgeschlossen.” Fiir den versicherungstechnischen Risikotransfer ist daher eine Anpas-

" Die Abgrenzung von IT- und Cyber-Risiken ist in der Literatur nicht immer eindeutig. IT-Risiken bezichen sich
in der Regel auf die physischen IT-Ressourcen wie Hardware, Cyber-Risiken betreffen die digitale Datenverarbei-
tung. Im Folgenden wird in Einklang mit der englischsprachigen Literatur der Begriff Cyber-Risiken allgemein fiir
Risiken im Zusammenhang mit Informationstechnologien verwendet.

%% Zur Bedeutung von Korrelation und Interdependenz von Einzelrisiken im Bereich Cyber-Risiko vgl. Béhme/
Kataria (2006); Hofmann/Ramaj (2011).

2'vgl. Koch (2005), S. 126.

** Eine Analyse der Cyber-Policen erfolgte im Zeitraum Dezember 2012 bis Februar 2012. In den hierbei vorlie-
genden Cyber-Policen war nur bei einer Cyberrisk-Police ,,Cloud-Computing* als optionaler Bestandteil erwihnt.
Eine weitere Differenzierung bestimmter Cloud-Kriterien in den Versicherungsbedingungen erfolgte jedoch nicht.
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sung existierender Cyber-Policen auf die Risikosituation von Cloud-Computing unter Bertick-
sichtigung der verschiedenen Cloud-Modelle*® vorzunehmen. Im Folgenden wird ein Uberblick
iiber die Risikolandschaft des Cloud-Computing gegeben, um Ansatzpunkte einer mdglichen

versicherungstechnischen Uberpriifung cloudspezifischer Risiken aufzuzeigen.
3.2 Die Cloud-Computing-Risikosituation

Zur Analyse der Risikosituation des Cloud-Computing werden Cyber-Risiken in drei Katego-
rien untergliedert, um von den bereits versicherbaren Cyber-Risiken cloudspezifische Risiken
abzugrenzen und die weitere Betrachtung auf diese einzugrenzen. ,,4llgemeine Cyber-Risiken *
treten beim Einsatz von Informationstechnologien, digitaler Datenverarbeitung und klassi-
schem IT-Outsourcing auf und konnen (weitgehend) unverandert auf Cloud-Computing iiber-
tragen werden. Die Kategorie der ,,verdnderten Cyber-Risiken umfasst Risiken, deren Bedeu-
tung sich im Kontext des Cloud-Computing wandelt — bspw. hinsichtlich des Schadenpotentials
oder der Schadenwahrscheinlichkeit. Als dritte Kategorie treten ,,cloudspezifische Cyber-
Risiken* als neuartige oder technologiebezogene Risiken des Cloud-Computing hervor. Die
folgende Aufarbeitung konzentriert sich auf die verdnderten und cloudspezifischen Cyber-

Risiken.
3.2.1 Abhdngigkeit von den Cloud-Service-Providern unter starken Informationsasymmetrien

Mit der Nutzung von Cloud-Services wird die physische Kontrolle {iber IT-Ressourcen und die
Verantwortung fiir die Datenhaltung, -verarbeitung und -bereitstellung vollstindig an einen
oder mehrere Cloud-Service-Provider iibertragen. Unternehmen miissen dabei besonders auf
die Umsetzung ausreichender Sicherheitsmafnahmen seitens des Anbieters vertrauen. Informa-
tionen darliber werden jedoch insbesondere bei Public-Clouds i.d.R. nicht offengelegt. Ver-
starkt wird dieses Problem durch die Vielzahl der Beteiligten an der Bereitstellung von cloud-
basierten Leistungen wie Software-as-a-Service. Alle angreitbaren Ebenen — von der Infra-
struktur bis hin zum Softwareangebot und deren Schnittstellen — miissen ein verldssliches Si-
cherheitsniveau gewihrleisten.”* Durch die fehlende Transparenz und die Wertschdpfungs-
struktur bestehen seitens der Nutzer erhebliche Informationsasymmetrien hinsichtlich der Si-
cherheitsbemiihungen und zugrundeliegenden Kooperationen.

Dies ist insbesondere deshalb von besonderer Bedeutung, da sich bei Nicht-Erfiillung

der zugesagten Dienstverfiigbarkeit oder bei Datenverlusten die Entschadigungsleistung seitens

3 Es sollte sowohl zwischen Deployment- als auch zwischen Service-Modellen unterschieden werden.
*Vgl. CS4 (2010), S.9; vgl. ENISA (2009), S.33-43.
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eines Public-Cloud-Providers auf die Hohe des monatlichen Nutzungsentgeltes beschriankt oder
sogar vertraglich ganz ausgeschlossen ist. Dem moglichen Risiko eines Unternehmens, das
Cloud-Computing nutzt, wird im Schadenfall folglich nicht Rechnung getragen.”> Kleine und
mittlere Unternehmen beachten solche kritischen Aspekte bei Nutzung von Public-Cloud-
Diensten hdufig noch nicht in ausreichendem Maf3e. Gefordert wird dies u.a. auch durch feh-
lende Hinweise auf mdgliche Risiken seitens der Anbieter. Dariiber hinaus ist auch die Beurtei-
lung der rechtlichen Situation fiir vorgenannte Nutzer schwierig, da grole Datencenter hdufig
in den USA liegen mit dem dort anwendbaren Recht. Es fehlt bislang eine entsprechende deut-
sche Rechtsprechung, die insbesondere den Ausschluss von Haftung im Cloud-Kontext iiber
AGBs ndher bestimmen wiirde. All dies muss jedoch in einem wirksamen (unternehmensinter-

nen) Risikomanagement beriicksichtigt werden.
3.2.2 Aspekte des Datenschutzes

Von dem unautorisierten Zugriff Dritter’® auf Daten, der Datenmanipulation oder dem Daten-
verlust, kann ein erhebliches wirtschaftliches Risiko fiir Unternehmen ausgehen. Insbesondere
bei der Verarbeitung sensibler Kundendaten sind die Maflnahmen des Cloud-Providers zur
Einhaltung von (weltweit differierenden) Datenschutzvorschriften und Datensicherheit von
erheblicher Bedeutung. U.a. bei personenbezogenen Daten muss der Cloud-Anbieter rechtsver-
bindlich und nachweisbar zusichern konnen, dass die iiberlassenen Daten innerhalb eines Lan-
des oder am vereinbarten Ort verbleiben. Dies ist insbesondere im Hinblick auf die Konformitét
der jeweiligen Datenschutzvorschriften notwendig. Public-Cloud-Infrastrukturen sind in der
Regel auf eine weltweite Datenverarbeitung ausgelegt. Softwarenagebote die darauf aufbauen
sind somit ggf. den Schutzanforderungen nicht gewachsen. Auch schlieen die fehlenden Ver-
handlungsmdglichkeiten bei Public-Cloud-Angeboten vertragsrechtliche Anpassungen aus.

Es bieten sich der Ubergabe kritischer Daten an einen Provider Verschliisselungsme-
chanismen an, allerdings ist eine Verarbeitung der Daten bei Verschliisselung ausgeschlossen
bzw. eingeschrinkt. Kommt es trotz Sicherheitsmafinahmen zur Offenlegung sensibler Kun-
den- oder Geschéftsdaten, kann dies ein existenzbedrohendes Risiko fiir ein Unternehmen dar-
stellen. Die Konsequenzen reichen von Reputationsschiden bis hin zum Verlust von unterneh-
mensspezifischem Know-how und Wettbewerbsvorteilen.

Cloud-Kunden sind zudem auf eine zuverldssige und schnelle Informationspolitik des

Cloud-Providers im Schadenfall angewiesen, da Datenschutzbestimmungen, ggf. die zeitnahe

*Vgl. Bradshaw et al. (2011), S. 202.
*% Es sind sowohl Hackerangriffe als auch Zugriffe eigener Mitarbeiter méglich.
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Meldung einer Datenschutzverletzung vorsehen und eine Missachtung sanktionieren. Letztlich
konnen Fragen der Datensicherheit auch nach Beendigung der Vertragsbeziehung relevant sein,
bspw. wenn die genutzten Cloud-Provider kein ausreichend sicheres Verfahren zur Datenver-
nichtung anbieten. Hierbei ist auch schwierig zu beurteilen, welche Unternehmen an der Ser-
vice-Bereitstellung beteiligt waren und in welchen Landern die Daten verarbeitet wurden. Bei-
des ist in Public-Clouds nicht offensichtlich und erschwert die Bewertung dieser Aspekte im

Rahmen des Risikomanagements.
3.2.3 Eingeschrdnkte Moglichkeiten des Schadenrisikomanagements

Im Schadenfall konnen IT-Infrastrukturen auf Hinweise zur Schadenursache untersucht wer-
den. Diese sog. forensischen Maflnahmen dienen zur Aufklérung eines digitalen Schadenereig-
nisses und zur Bestimmung des tatsidchlichen Schadenausmalfes, u.a. um die Schadenfolgekos-
ten (wie bspw. Kundenbenachrichtigungen) zu reduzieren. Die Durchfiihrung einer forensi-
schen MaBinahme ist im Interesse des Versicherungsnehmers, obliegt jedoch den Cloud-
Providern als Inhaber der Rechenzentren. Diese werden aufgrund der haftungsrechtlichen Re-
levanz, fehlender Standards sowie fehlender rechtlicher Verpflichtung von den Anbietern oft-
mals nicht durchgefiihrt. AuBerdem stellen dabei die Speicherstrukturen’” der Cloud-
Infrastrukturen ein spezifisches Problem dar. Bei einer forensischen Untersuchung konnten
auch Daten nichtbetroffener Unternehmen, die sich auf demselben Datentréger befinden, offen-
gelegt werden.” Ist die Moglichkeit forensischer Mainahmen eingeschrinkt, kann dies Aus-
wirkungen auf den Leistungsumfang entsprechender Versicherungsprodukte haben bzw. die

Versicherungspriamie erhéhen.
3.2.4 Cloud-Computing und Supply-Chain-Risiken

Im Cloud-Computing greifen Anbieter von Softwareldsungen auf die Infrastruktur von Drittun-
ternehmen zuriick. Hierdurch entstehen Providerketten, in denen mehrere Leistungserbringer
an der Bereitstellung eines Cloud-Dienstes beteiligt sind. Wie in klassischen Lieferketten kann
die verzogerte oder ausbleibende Produktionsleistung bzw. Datenbereitstellung ein finanzielles
unternehmerisches Risiko bei den beteiligten Akteuren darstellen.”” Ursachen wie technische

Defekte, Programmierfehler, Hackerangriffe, aber auch Unternehmensinsolvenzen und -

*" Ein wesentliches Merkmal von Cloud-Computing sind multi-tenant Strukturen. Dies bedeutet, dass die Daten
verschiedener Kunden auf einer physischen Festplatte direkt nebeneinander abgelegt und mithilfe von Softwa-
remechanismen voneinander getrennt werden.

*Vgl. Hansen (2012), S. 409.

¥ Vgl. Jiittner et al. (2003), S. 130; vgl. Tang (2006), S. 452.
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iibernahmen, Naturkatastrophen oder Terrorakte an einer Stelle der Providerkette konnen zur
tempordren oder dauerhaften Beeintrdchtigung der Dienstverfiigbarkeit bei nachfolgenden
Wertschopfungsstufen fiihren.

Insbesondere die Betriebsunterbrechung infolge eines fehlerhaften oder nicht-
verfligbaren Dienstes birgt ein hohes Schadenpotential aus entgangenem Gewinn oder unge-
deckten fortlaufenden Betriebskosten. Heutige Cyberrisk-Policen ersetzen Schiden der Be-
triebsunterbrechung oftmals nur im Rahmen einer Sachversicherung (z.B. Elektronikversiche-
rung) und schlieBen somit Cloud-Dienste implizit als Schadenursache aus. Die Haftung der

Anbieter ist, wie in Abschnitt 3.2.1 dargestellt, in Public-Clouds nicht risikogerecht.
3.2.5 Oligopole Cloud-Strukturen erhéhen das Schadenpotenzial

Das Angebot von groBBen und bedeutenden Cloud-Infrastrukturen ist auf wenige Anbieter, wie
bspw. Amazon, Microsoft oder Google begrenzt. Cloud-Anwendungen und Unternehmen nut-
zen diese Infrastrukturen, da diese trotz gilinstiger Nutzungs- und Transaktionskosten technolo-
gisch fithrend sind. Solche grofle Infrastrukturprovider bieten jedoch eine attraktive Angriffs-
fliche fiir schiddigende Mallnahmen, da sich dort aufgrund des hohen Marktanteils sensible
Unternehmensdaten konzentrieren konnen. Mit der zunehmenden Nutzung von Cloud-
Dienstleistungen durch Unternehmen steigt folglich die allgemeine Risikoexposition der An-
bieter und Nachfrager. Dies flihrt zugleich zu einem steigenden Gesamtschadenpotenzial bei

jedem Cloud-Provider.
3.2.6 Doppelte Schadenkosten in Cloud-Wertschopfungsstrukturen

Die Abhédngigkeitsstrukturen in der Cloud-Computing-Wertschopfung fiihren zu einer sich
duplizierenden Schadendimension bei den einzelnen Cloud-Akteuren. Die Trennung von IT-
Infrastruktur, Entwicklungsumgebung und Softwareangebot sowie die Kombinations- und Ko-
operationsmoglichkeiten zwischen den Anbietern konnen im Schadenfall bei allen beteiligten
Akteuren Eigen- und Drittschdden auslosen. Diese Risikoperspektive ist primir fiir Erstversi-
cherungsunternehmen  von  Interesse =~ die  mehrere =~ Akteure  eines  Cloud-

Wertschopfungsnetzwerkes gleichzeitig versichern, sowie fiir den Riickversicherungsmarkt.

Betrachtet man zusammenfassend die Risikosituation von Cloud-Computing-
Dienstleistungen so wird deutlich, dass insbesondere die im Vergleich zum klassischen IT-
Outsourcing weniger prizisen vertraglichen Regelungen, cloudspezifische Eigenschaften wie
geteilte IT-Ressourcen, die hohe organisatorische Abhdngigkeit aufgrund der extern genutzten

IT-Ressourcen,  rechtliche = Aspekte und die  Intransparenz  eines  Cloud-
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Wertschopfungsnetzwerkes eine Herausforderung fiir das Risikomanagement von Unterneh-
men darstellen. Zudem fehlen hdufig Informationen zur Bewertung der Risikosituation von
(Public)-Cloud-Angeboten.”® Die interdependenten Risikostrukturen von Public-Cloud-
Diensten mit der Konzentration einer Vielzahl an Einzelrisiken bei wenigen groflen Anbietern,
die sich duplizierenden Schadenkosten und die Neuartigkeit von Cloud-Risiken verdandern so-
wohl das Schadenshdhenpotenzial als auch das mogliche Gesamtschadenausmal. Diese Aspek-

te bedingen eine Betrachtung der Versicherbarkeit von Cloud-Computing-Risiken.’'

3.3 Versicherungstechnische Aspekte und Management von Risiken aus Cloud-Computing

Dienstleistungen

Die Absicherung mdglicher Schiden aus der Nutzung von Cloud-Computing-Dienstleistungen
kann durch ein Versicherungsunternehmen erfolgen, wenn entsprechende Versicherungslosun-
gen umsetzbar sind und angeboten werden. Um den Risikotransfer auf ein Versicherungsunter-
nehmen gegen eine Risikoprdmie zu gewdhrleisten, wird untersucht, ob die Risiken aus der
Nutzung von Cloud-Computing-Dienstleistungen einer Versicherbarkeitspriifung standhalten
und somit im engeren Sinne versicherbar sind. In der Versicherungswirtschaft gelten Risiken
als versicherbar, wenn eine Einschétzung hinsichtlich der Eintrittswahrscheinlichkeit und der
Schadenh6he moglich ist. AuBerdem muss die Schadenursache definierbar und die Schaden-
wirkung eingrenzbar sein. Eine Priifung der Versicherbarkeit bezieht sich nach Karten (1972)
auf den Grad der Erfiillbarkeit elementarer Kriterien wie Zufélligkeit, Eindeutigkeit, Schétz-
barkeit, Unabhingigkeit und GroBe.”> Neben diesen versicherungsmathematischen Kriterien
miissen aber auch marktbedingte Aspekte wie die Zahlungsbereitschaft fiir Versicherungspra-
mien, die Grenzen der Risikodeckung und ggfs. die Kapazitdt der Versicherungsbranche be-
riicksichtigt werden.”> Auch wenn fiir Cyber-Risiken bereits grundsitzlich (unvollstindige)
Versicherungsansitze existieren, sind die in Kapitel 3.2 gezeigten Verdnderungen durch Cloud-
Computing eine zusitzliche Herausforderung fiir die Versicherungsbranche.*® Dabei ist nicht
direkt offensichtlich, ob die genannten Kriterien zur Versicherbarkeit auch bei Cloud-

Computing erfiillt sind. Diese werden daher im Folgenden genauer analysiert.

30vgl. CS4 (2011), S.33-34.

*1'vgl. Mather et al. (2009), S. 39-41.

32 Vgl. Benzin (2005), S. 211-212; vgl. Karten (1972), S. 287.
3 Vgl. Berliner (1982).

* Vgl. Brand/Schauer (2007), S. 324.
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Das Kriterium der Zufdlligkeit verlangt, dass ein zu versicherndes Ereignis (bspw. Da-
tendiebstahl oder Ausfall einer Cloud-Infrastruktur) von den Versicherungsparteien zum Zeit-
punkt der Vertragsunterzeichnung nicht vorhersehbar und nicht beeinflussbar sein darf.*> Im
Cloud-Computing héngt die Beurteilung dieses Kriteriums von der Risikoperspektive ab. Wih-
rend der Cloud-Nutzer keinen Einfluss auf die individuelle Schadenneigung eines Cloud-
Dienstes hat, so konnen Cloud-Provider direkten Einfluss auf die gewdhlten Sicherheitsmal-
nahmen und Kooperationspartner nehmen. Die Zufilligkeit wird zudem direkt durch die Popu-
laritét eines Cloud-Dienstes beeinflusst: Werden besonders sensible oder unternehmenskriti-
sche Daten verarbeitet, sind diese Anbieter einem erhohten Risiko schéddlicher Attacken ausge-
setzt, da ein groBeres ,,Erfolgspotential“ in Form der Werthaltigkeit relevanter Kundendaten
besteht.

Ein wichtiger Aspekt im Zusammenhang mit der Auslagerung von unternehmensrele-
vanten Prozessen und Daten ist das moralische Risiko.’® Jeder Risikotransfer ist mit einer Ver-
zerrung der Anreize zur Schadenminderung verbunden. Dabei sinkt der Anreiz mit der zuneh-
menden Zession des Gesamtrisikos. Im Cloud-Computing kann der Datentransfer mit einem
Transfer des datenbezogenen Risikos vom Kunden hin zum Cloud-Anbieter gleichgesetzt wer-
den. Da die derzeitigen Nutzungsbedingungen die Haftung eines Public-Cloud-Providers fiir
Datensicherheit und Verfiigbarkeit jedoch weitestgehend ausschlieBen, existieren hierbei vor-
genannte Moral Harzard Probleme nicht.>” Erst mit dem Angebot spezieller Versicherungslo-
sungen werden fiir den Kunden Anreize geschaffen, bei der Wahl des Cloud-Modells weniger
auf das Sicherheitsniveau als wesentliches Selektionskriterium zu achten. Teurere Private-
Cloud-Losungen mit einem hoheren realisierten Sicherheitsniveau wiren bei dieser Konstella-
tion aus Kostengriinden benachteiligt, der Kunde konnte einen Public-Cloud-Dienst vorziehen.
Dieses Argument wird dadurch gestiitzt, dass selbst die Schadenfille der Public-Cloud-Dienste
in den letzten Jahren nicht dazu gefiihrt haben, dass betroffene Unternehmen wie bspw. Netflix
auf eine Private-Cloud wechseln. Allerdings kdnnen geeignete Selbstbehalte in den Versiche-
rungspolicen einem zu sorglosem Handeln entgegenwirken.

Das Angebot von speziellen Versicherungsprodukten zur Absicherung der Schéaden auf
Kundenseite bei der Nutzung von Cloud-Diensten kann zudem auch mit einem erheblichen ex
ante moralischen Risiko beim Cloud-Anbieter verbunden sein. Dies ist vor allem dann der Fall,

wenn die Kosten fiir SicherheitsmaBBnahmen stark ansteigen und somit die Priventionsanstren-

3 Vgl. Karten (1972), S. 287-288.
®vgl. Eisen/Nell (1994), S. 221.
" Im Schadenfall werden bei Public-Cloud-Diensten i.d.R. nur die monatlichen Nutzungsgebiihren erstattet.
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gungen der Anbieter tendenziell sinken. Versicherungsprodukte konnen zwar an den Nachweis
von entsprechenden Sicherheitszertifikaten sowie die Einhaltung von relevanten Standards ge-
koppelt sein, aber gerade dariiber hinausgehende MafBlnahmen erscheinen wichtig, um ein hohes
Sicherheitsniveau fiir den Kunden zu gewdhrleisten. Diese zusétzlichen Schadenverhiitungs-
malBnahmen konnten dann bspw. aus Kostengriinden unterlassen werden.

Das Kriterium der Zufdlligkeit kann weiterhin aufgrund der Konzentration der Einzelri-
siken bei wenigen grofen und stark exponierten Cloud-Service-Providern beeintrichtigt sein.*®
Eine solche ,,rdumliche Begrenzung der Exponierung fiihrt zu einer Beschridnkung der Risiko-
gemeinschaft, die vergleichbar mit der Situation von Naturkatastrophen ist, bei denen i.d.R. nur
regional beschriankte Gebiete betroffen sind. Dies wiirde zwar die Versicherbarkeit hinsichtlich
des Kriteriums Zufilligkeit nicht ausschlieBen, es kann jedoch aufgrund der Ansammlung von
schlechten Risiken zu Kumul- und Selektionseffekten kommen. Diese kommen dann zustande,
wenn sich Kunden wiederum versicherungsinduziert mit der Wahl einer Public-Cloud-Form
bewusst einem hoheren Nutzungsrisiko gegeniiber einer Private-Cloud-Form aussetzen. Eine
Folge des eingeschrinkten Risikoausgleichs im Kollektiv sind Kumulprobleme und als Konse-
quenz vergleichsweise hohe Versicherungspramien. Ahnlich wie bei Elementarrisiken kdnnte
an dieser Stelle der Losungsansatz einer Pflichtversicherung fiir Public-Cloud-Kunden disku-
tiert werden.>

Eine weitere Uberlegung beziiglich der Versicherbarkeit von Cloud-Risiken bezieht sich
auf die gezielte und boswillige Angriffsabsicht auf eine Cloud-Computing-Infrastruktur, bspw.
durch einen Hackerangriff oder die physische Zerstérung des Datenzentrums — ggfs. mit einem
terroristischen Hintergrund. In diesen Féllen ist das Kriterium der Zufilligkeit ebenfalls nicht
uneingeschrankt gegeben. Zwar sind boswillige Angriffe aus Sicht der Versicherungsnehmer
nicht vorhersehbar, aber Anbieter konnen durchaus wie gezeigt Einfluss auf die Zufilligkeit
nehmen. Versicherungsprodukte miissen zwischen Public- und Private-Cloud-Angeboten auf-
grund unterschiedlicher grundsitzlicher Sicherheitsniveaus differenzieren und die Primie an

diesem Kriterium und anderen Sicherheitsnachweisen ausrichten.

Das Kriterium der Eindeutigkeit erfordert, dass der Versicherungsfall, der versicherte
Schaden und die zugehdrige Versicherungsleistung im Versicherungsvertrag eindeutig und

intersubjektiv iiberpriifbar deklariert sind.** Bei Cyber-Risiken kann es, aufgrund der vielfilti-

% Siehe Abschnitt 3.2.5.
'Vgl. Albrecht et al. (2004), S. 428-429.
Vgl Karten (1972), S. 289.
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gen Schadenursachen und des hohen Anderungsrisikos auf der Schadenseite, zu Spezifikations-
licken in den Versicherungsvertragen kommen. Die Erfiillung dieses Kriteriums ist folglich
auch beim Cloud-Computing nicht immer gegeben. Die Aufkldrung und Analyse der Schaden-
ursache ist, wie in Abschnitt 3.2.2 dargelegt, besonders in Public-Cloud-Netzwerken bei man-
gelnder Kooperation der Cloud-Provider schwierig oder nicht moglich. Private-Cloud-Provider
bieten dagegen meist bessere Standards und ein héheres Interesse an der Aufklirung.*' Eine
ausreichende Informationsbasis zur Schadenursache ist zudem notwendig, um Cyberpolicen fiir
Cloud-Computing-Dienstleistungen von anderen vorhandenen Versicherungsprodukten abzu-
grenzen — beispielsweise im Falle von Betriebsunterbrechungen. Das Kriterium Eindeutigkeit
kann aber mittels einer entsprechenden Ausgestaltung des Versicherungsvertrages auch im

Cloud-Computing erfiillt sein.

Gemdl dem Kriterium der Schdtzbarkeit muss das zu versichernde Risiko bzw. die
Wahrscheinlichkeitsverteilung eines Risikos und die voraussichtliche Schadenhdhe bekannt
bzw. zumindest hinreichend genau schétzbar sein, um den Schadenerwartungswert fiir den Ver-
sicherer kalkulierbar zu machen.** Die Erfiillung der Schitzbarkeit stellt bei Cloud-Computing-
Risikokollektiven hohe Anforderungen an einen Versicherer. Ein Grund dafiir ist, dass Kun-
denstamm und Datenbestand insbesondere bei Public-Cloud-Infrastrukturen einem hohen An-
derungsprozess unterliegen. Die niedrigen Eintrittsbarrieren bei Public-Cloud-Diensten impli-
zieren stetige Schwankungen des Kundenbestands und damit auch Informationsasymmetrien
hinsichtlich der wirtschaftlichen Relevanz des Datenbestands. Dariiber hinaus kénnen sich die
Lieferkettenbeziehungen zu vorgelagerten Cloud-Providern @ndern. Eine mdglichst genaue
Schitzung erscheint zudem problematisch, da kaum verldssliche Vergleichs- bzw. Erfahrungs-
werte fiir Cloud-Infrastrukturen vorliegen. Der Wert ausgelagerter Daten und Geschiftsprozes-
se erreicht mit zunehmender Akzeptanz von Cloud-Computing-Dienstleistungen eine neue
wirtschaftliche Dimension.

Versicherungsldsungen fiir neue Risiken werden trotz eines Informationsmangels unter
Zugrundlegung von subjektiven Einschidtzungen entwickelt — auch wenn keine hinreichend
statistisch gesicherte Risikoprognose besteht. Um einer bestehenden Informationsasymmetrie
entgegenzuwirken, konnen Versicherer ihre Einschitzung im Bezug auf die Fehleranfalligkeit
einer Cloud-Infrastruktur oder -Dienstleistung mithilfe von geeigneten Zertifizierungen und der

Uberpriifung géingiger Standards unterstiitzen sowie auf Ausfalldaten klassischer Datenzentren

*'vgl. Rowe (2008), S. 6.
2 vgl. Karten (1972), S. 290.
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zuriickgreifen. Aus versicherungstechnischer Perspektive ist zudem ein ausreichend hoher Si-
cherheitszuschlag auf die Versicherungsprdmie zu erheben — eine Limitierung der Haftungs-
obergrenzen kann dem Schétzbarkeitsproblem entgegenwirken. Somit ist die eingeschrinkte
Schitzbarkeit keine grundsitzliche Einschrinkung fiir die Versicherbarkeit von Cloud-
Computing-Dienstleistungen, zumindest solange die Unabhingigkeit zwischen den Einzelrisi-

ken gewdhrleistet ist.

Die einzelnen Risiken innerhalb eines versicherten Kollektivs sollen nach Mdglichkeit
stochastisch unabhingig voneinander sein.” Das Kriterium der Unabhdngigkeit ist bei Cloud-
Computing-Kollektiven problematisch, denn aufgrund der interdependenten Netzwerkstruktur
ist das Ansteckungsrisiko nicht nur innerhalb einer, sondern auch zwischen Cloud-
Architekturen gegeben. Eine Dienstunterbrechung oder ein gezielter schidlicher Angriff kann
beim Cloud-Computing eine grole Anzahl von Einzelrisiken gleichzeitig treffen. Aufgrund der
Lieferkettenstrukturen kann der Ausfall einer Cloud-Infrastruktur auch andere Cloud-Provider
und deren Kunden betreffen.** Relevant ist in diesem Zusammenhang die GroBe des betrachte-
ten Netzwerkes: Ist ein Angebot fiir Unternehmen oder Privatkunden von Interesse und wird
zunehmend genutzt, dann wird das Cloud-Netzwerk ebenfalls wachsen. Der Netzwerkeffekt ist
somit indirekt gegeben und entscheidend fiir die Kalkulierbarkeit des zu versichernden Schade-
nereignisses. Ansteckungsrisiken bzw. interdependente Risikostrukturen sind somit ein Prob-
lem fiir die Versicherbarkeit.

Aufgrund des Zusammenschlusses zahlreicher Einzelrisiken in einer interdependenten
Netzwerkstruktur entsteht ein Externalitdtenproblem: die Anzahl der Kunden mit hohem Ver-
mogensschadenpotenzial kann die Wahrscheinlichkeit eines (Hacker-)Angriffs auf die Cloud-
Infrastruktur beeinflussen. Im Fall von Cloud-Dienstleistungen sind nun aber nicht die Nutzer
die aktive Partei im Schadenverhiitungsmanagement, sondern die Cloud-Provider.

Im Zusammenhang mit der interdependenten Netzwerkstruktur wirken Schadenverhii-
tungsmaflinahmen der Anbieter aber nicht immer in der gewiinschten Weise. So kdnnen Sicher-
heitsmaBBnahmen bzw. Investitionen in die Sicherheit eines Cloud-Computing-Dienstes Substi-
tutionseffekte hervorrufen. Solche Substitutionseffekte sind als kritische Herausforderung im
Management von Risiken aus interdependenten Netzwerken zu sehen.” Dies gilt auch insbe-

sondere fiir Risiken aus Cloud-Computing-Diensten. Der Grund liegt in der Krux dieser Effek-

¥ vgl. Karten (1972), S. 292.
* Vgl. Abschnitt 3.2.3.
¥ Vgl. Enders/Sandler (2002).
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te: verstdarkt beispielsweise ein Cloud-Provider die Sicherheit an einer Stelle des Netzwerks und
macht damit einen Hackerangriff an dieser Stelle schwieriger bzw. aufwendiger, so hat dies zu
Folge, dass die Hacker sich tendenziell eine andere Schwachstelle suchen, die weniger aufwen-
dig angreifbar ist. Es wire somit aus Sicht der Unabhéngigkeit empfehlenswert, weitgehend
gleichmiBig verteilte Sicherheitsstrategien liber die identifizierten moglichen Angriffspunkte
zu entwickeln. Neben Ansteckungsrisiken besteht im Zusammenhang mit der Unabhéngigkeit
insbesondere das Problem der Kumulrisiken.*® Betrifft ein Schadenereignis viele Versicherte
gleichzeitig, kann ein solcher Kumulschaden die Zahlungsfdhigkeit des Versicherers im Ext-
remfall gefdhrden. Die Abhdngigkeit zahlreicher Nachfrager von einem Provider ist insbeson-

dere bei Public-Cloud-Services gegeben.

Das Kriterium der Grdffe bezieht sich auf den moglichen Maximalschaden.*” Das Krite-
rium kann ebenfalls als problematisch angesehen werden, da die Gréfe des Einzelrisikos
schwierig zu bewerten ist. Public-Cloud-Infrastrukturen werden dem Kunden auf Abruf auto-
matisiert zur Verfligung gestellt. Somit befindet sich eine theoretisch ,,unbegrenzte und vorher
nicht definierbare Anzahl von Unternehmen in der Cloud-Infrastruktur eines Providers. Dies
und fehlende Quantifizierungsvorschriften bei IT-Risiken erschweren die Einschitzung der
maximalen Aggregation des Risikopotentials. Insbesondere im Fall von Unternehmenskunden
ist das Risiko nicht auf den Datenverlust oder die temporir fehlende Verfiigbarkeit der Cloud-
Dienste allein begrenzt, sondern beinhaltet zudem mogliche Folgeschidden. Je sensibler die in
der Cloud gespeicherten Informationen, desto hoher ist ein moglicher Reputationsschaden. Ak-
tuelle Cyberversicherungslosungen 16sen diese Probleme jedoch mit entsprechenden Haftungs-

begrenzungen.

Zusammenfassend kann festgehalten werden, dass Risiken aus Cloud-Computing-
Dienstleistungen zumindest theoretisch als grundsatzlich versicherbar angesehen werden kon-
nen. Hervorzuheben sind hier die besonderen Risikointerdependenzen und die Kumulproblema-
tik. Dies ldsst darauf schlieen, dass das Kriterium der Unabhéngigkeit als besonders problema-
tisch beziiglich der Versicherbarkeit zu werten ist. Weiterhin ist das Kriterium der Grofe kri-
tisch zu betrachten. Letztlich besteht ein Problem in der Festlegung und Feststellung der Scha-
den und deren Verursacher. Dies erscheint allerdings weniger als ein Problem der versiche-
rungstechnischen Machbarkeit als einer vertragsrechtlichen Umsetzung. Cyber-Policen miissen

Haftungslimits an den Cloud-Anbietern sowie den genutzten Cloud-Diensten ausrichten und

% Vgl. Griinder/Schrey (2007), S. 332.
" Vgl. Karten (1972), S. 292.
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danach auch die Versicherungspridmie differenzieren. Heutige Cyber-Policen sind fiir Cloud-
Computing-Dienstleistungen noch nicht ausreichend konzipiert.

Wihrend die Verdnderung der Risikosituation durch Cloud-Computing primér die Ver-
tragsgestaltung des Erstversicherers betrifft, ist die aufgezeigte Kumulproblematik und die

mangelnde Unabhéngigkeit von groBBer Bedeutung fiir den Riickversicherungsmarkt.

3.3.2 Risikoperspektive und Versicherungsnachfrage im Cloud-Computing

Die Risikoperspektive ist ein wesentlicher Aspekt bei der Einschitzung der Cloud-
Einzelrisiken und wird auch bei der Frage nach einem geeigneten Ansprechpartner fiir mogli-
che Versicherungslosungen relevant. Die Haftungs- und Risikosituation im Cloud-Computing
resultiert aus den jeweils erbrachten bzw. in Anspruch genommenen Cloud-Dienstleistungen.
So determinieren Cloud-Schadenursachen bei den Risikotragern divergente Schadenwirkungen
und -hohen. Jeder Akteur im Cloud-Computing hat folglich eine eigene Risikoperspektive, so
dass Risiken aus Sicht von Cloud-Geschifts- oder -Endkunden (Eigenschaden-Perspektive),
Cloud-Providern (Eigen- und Fremdschaden-Perspektive), Netzanbietern (Eigen- und Fremd-
schaden-Perspektive), sowie aus Sicht von Versicherungsunternehmen (doppelte Schadenlast™)
berticksichtigt werden miissen. Daraus stellt sich die Frage, welcher Cloud-Akteur Versiche-
rungsprodukte nachfragen sollte und welche 6konomischen Anreize dazu bestehen. Aus Versi-
cherungsperspektive konnen die Cloud-Anbieter geeignete Versicherungsnehmer darstellen, da
diese implizit das Risiko der Datenhaltung und Dienstbereitstellung iibernehmen und im Scha-
denfall u.a. Anspriichen aufgrund Vermogensschdden bei Dritten ausgesetzt sind. Zudem wiére
ein spezielles Cloud-Versicherungsprodukt fiir die Anbieter ein interessantes Differenzie-
rungsmerkmal, um die eigene Cloud-Dienstleistung von anderen Marktangeboten abzugrenzen.
Der Versicherer hat hier die Mdglichkeit einer individuelle Risikopriifung seiner Vertrags-
partner und kann Haftungslimits und Selbstbehalte im Einzelfall definieren. Alternativ konnen
auch Cloud-Kunden individuell Versicherungsprodukte nachfragen und diese bspw. gegen
Aufpreis bei Nutzung eines Cloud-Services erwerben. Die Prdmienhdhe hangt hierbei vom ge-
nutzten Cloud-Modell ab. Der Abschluss von entsprechenden Versicherungslésungen kann
auch die Nutzung ausgewihlter (und somit vom Versicherungsunternehmen {iiberpriifbarer)
Cloud-Provider bedingen. Die Anpassung von Cyberversicherungspolicen oder das Angebot

spezieller Cloud-Versicherungen ist notwendig, da bspw. Schiden durch eine Betriebsunterbre-

* Versicherungsunternehmen miissten bei Angebot von Cloud-Versicherungen — im Rahmen der vereinbarten
Deckung und abgeschlossenen Policen — ggfs. fiir die Schidden mehrerer beteiligter Akteure autkommen.
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chung aufgrund des Ausfalls eines genutzten Cloud-Services von den heutigen Cyberversiche-
rungspolicen in Deutschland weitestgehend ausgeschlossen sind. Im Januar 2012 hat die EU-
Kommission eine Datenschutzreform vorgeschlagen, die u.a. deutlich hohere BuBlgelder bei
VerstoBen gegen Datenschutzvorschriften vorsieht. Mit dieser geplanten Verschirfung des Da-
tenschutzrechts in Europa diirfte sich auBlerdem zukiinftig die Nachfrage nach speziellen
Cloud- bzw. Cyberversicherungsprodukten signifikant erhéhen und Unternehmen fiir die Risi-

kosituation im Cloud-Computing stérker sensibilisieren.*

3.4 Alternative Moglichkeiten der Absicherung von Risiken aus Cloud-Computing-

Dienstleistungen

Neben Versicherungslosungen sind alternative Moglichkeiten der Absicherung von Risiken aus
Cloud-Computing-Dienstleistungen denkbar. Risiken aus Cloud-Computing kénnen zunéchst
durch technische Schadenverhiitungsma3nahmen der beteiligten Parteien begrenzt werden. Ex
ante eignen sich Verschliisselungsverfahren zur Erhohung der Datensicherheit beim Transfer
von sensiblen Kundendaten. Diese konnen in Kombination mit Firewall- und weiteren Sicher-
heitssystemen auch das Schnittstellenrisiko senken.”® Die unterschiedlichen Sicherheitsmaf-
nahmen stellen ein wesentliches Unterscheidungskriterium zwischen den Cloud-Providern dar.
Wird ein hohes Sicherheitsniveau angestrebt, sollte der Nachfrager in eine Private-Cloud wech-
seln, um einige der oben gelisteten Risiken zumindest zu reduzieren. Das hohere Sicherheitsni-
veau spiegelt sich allerdings in héheren Nutzungs- und Transaktionskosten der Private-Cloud
ggli. einer Public-Cloud wider.

Eine mdgliche, allerdings aufwendige, Strategie der Absicherung von Risiken aus
Cloud-Computing-Dienstleistungen stellt die Diversifikation {iber mehrere Cloud-Provider ggf.
unter Zuhilfenahme eines aggregierenden Brokers dar. Cloud-Computing-Infrastrukturen wei-
sen bei einem Anbieter bereits charakteristische Redundanzen bei der Datenhaltung auf. Aller-
dings zeigen die jiingsten Schadenfille von Public-Cloud-Infrastrukturen, dass allein hierdurch
Dienstausfall und Datenverlust nicht vermieden werden konnten. Analog zur Portfoliotheorie
aus dem Finanzbereich lieBe sich eine Risikoreduktion mittels Diversifikation iiber mehrere
Cloud-Provider erreichen. Aus praktischer Sicht sprechen allerdings einige Griinde derzeit noch
gegen diesen Risikomanagementansatz: Proprietdre Cloud-Anwendungen, das Fehlen einheitli-

cher Standards und die daraus resultierende fehlende Interoperabilitét und Portabilitdt zwischen

* Hierzu siehe die aktuelle Diskussion zur Weiterentwicklung der EU Richtlinie 95/46/EG.
¥ vgl. Lesch (2002), S. 189.
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den Cloud-Angeboten fiihrt zu einer langfristigen Bindung an einen Cloud-Provider. Hierdurch
reduzieren sich die Moglichkeiten zur Diversifikation iiber mehrere Cloud-Provider hinweg.
Alternative Diversifikationsmoglichkeiten, wie bspw. eine zusdtzliche selbstverantwortliche
Datensicherung, sind im Cloud-Computing nicht grundsétzlich moglich. Die zusitzlichen Kos-
ten filir diese ex ante Strategien wiirden zudem die Frage nach der 6konomischen Sinnhaftigkeit
einer Cloud-Losung aufwerfen. Als eine ex post Risikostrategie kann das Nutzungsrisiko auch
iiber interne Finanzierungsinstrumente selbst getragen werden. So ist ein alternativer Risiko-
transfer am Kapitalmarkt tiber Derivate oder Insurance-Linked-Securities an die Kapitalmarkte
denkbar, wobei allerdings die objektiv kalkulierbare Risikobestimmung problematisch sein
kann. Eine weitere Moglichkeit ist die bedingte Finanzierung: Fiir den Fall des Eintritts eines
existenzbedrohenden Schadenfalls sichert sich das Unternehmen bedingtes Risikokapital und
kann hierdurch das Risiko im Vergleich zur Versicherungslosung ggf. kostengiinstiger tragen.”'
Im Kontext der Risikobewertung ist Cloud-Computing aber auch eine Chance, um bekannte
Cyber-Risiken zu minimieren. Die technologischen Strukturen cloudbasierter Infrastrukturen
bieten mit der redundanten Datenspeicherung von weltweit verteilten Datenzentren Vorteile,
die bspw. das Risiko einer Betriebsunterbrechung minimieren kénnen. Auch iibertreffen die
SicherheitsmaBBnahmen der hochspezialisierten Cloud-Provider, die technischen und finanziel-
len Mdglichkeiten der meisten kleinen und mittelstdndischen Unternehmen und stellen somit
eine sicherere Losung der IT-Versorgung dar.”* Sollten sich im Cloud-Computing zudem stir-
kere Standards durchsetzen, dann konnten einige der derzeitigen Probleme abgeschwécht wer-
den. AuBlerdem wére dann die Aggregation diverser Cloud-Infrastrukturen unterschiedlicher
Cloud-Provider mithilfe von Cloud-Brokern eine geeignete Mdglichkeit der Risikodiversifizie-

rung innerhalb von Cloud-Computing-Lieferketten.

4 Schlussbemerkung

Dieser Artikel befasst sich mit zentralen Fragen des Managements von Risiken aus Cloud-
Computing-Dienstleistungen. Die neuartige Risikosituation bei dieser Form des IT-
Outsourcings stellt fiir die Versicherungswirtschaft zwar eine Herausforderung, aber auch eine
erhebliche Geschiftschance dar. Insbesondere sollten bestehende Cyberversicherungsprodukte
an die wachsenden Bediirfnisse der Kunden angepasst und Deckungsliicken in Bezug auf

Cloud-Computing-Dienstleistungen geschlossen werden. Ein Verstindnis flir die Risikosituati-

1 'vgl. Doherty (2000), S. 460-464.
2 Vgl. Schlayer (2011), S. 118; vgl. Jansen/Grance (2011), S. 9f.

23



on ist die Voraussetzung fiir den richtigen Umgang mit Cloud-Computing im Unterneh-
menseinsatz. Sicherheitsrisiken des Cloud-Computing miissen identifiziert und quantifiziert
werden. Der Umgang mit potentiellen Risiken bspw. iiber Mallnahmen zur Schadenminderung
oder die Moglichkeiten zum Risikotransfer sollten in der strategischen Unternehmensplanung
beriicksichtigt werden. Wenn Cloud-Computing-Services im Rahmen eines Risikomanage-
ments bewertet und Restrisiken an ein Versicherungsunternehmen transferiert werden konnen,
werden Unternehmen vermehrt die Adaption von Cloud-Diensten in Erwégung ziehen.” Die
Analyse schlieft deshalb auch die Sichtweise der Versicherungsunternehmen mit ein, um das
Potential heutiger Versicherungsprodukte und die Anforderungen an zukiinftige Losungen fiir
Cloud-Computing-Risiken zu erfassen. Das entscheidende Problem bei der Versicherbarkeit
von Risiken aus Cloud-Computing-Dienstleistungen ist die fehlende Unabhingigkeit der Ein-
zelrisiken untereinander, sowie die Kumulproblematik aufgrund der interdependenten Netz-
werkstruktur. Versicherungskonzepte miissen durch innovative Losungen unterstiitzt werden,
beispielsweise durch die Einbindung spezieller Cloud-Broker. Im Rahmen des Risikomanage-
ments sollten sich Unternehmen dabei iiber die Risikosituation der genutzten Cloud-Services
und die mdglichen operationellen Risiken bewusst werden. Dies erfordert die monetire Bewer-
tung der gespeicherten bzw. verarbeiteten (Kunden-)Daten sowie ausgelagerter Geschiftspro-
zesse, um das Schadenausmall bei Datenverlust oder bei Nicht-Verfiigbarkeit der Cloud-

. . . . 4
Dienste einschiitzen zu konnen.’
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TIME: Empirical Evidence of Hours Constraints in 21 Countries
08-2009 Sven Wydra PRODUCTION AND EMPLOYMENT IMPACTS OF NEW IK
TECHNOLOGIES — ANALYSIS FOR BIOTECHNOLOGY
09-2009 Ralf Richter and CATCHING-UP AND FALLING BEHIND IK

Jochen Streb

KNOWLEDGE SPILLOVER FROM AMERICAN
TO GERMAN MACHINE TOOL MAKERS


https://fzid.uni-hohenheim.de/71978.html

Nr. Autor Titel CcC
10-2010 Rahel Aichele and KYOTO AND THE CARBON CONTENT OF TRADE ECO
Gabriel Felbermayr
11-2010 David E. Bloom and ECONOMIC CONSEQUENCES OF LOW FERTILITY IN EUROPE HCM
Alfonso Sousa-Poza
12-2010  Michael Ahlheim and  DRINKING AND PROTECTING — A MARKET APPROACH TO THE
Oliver Fror PRESERVATION OF CORK OAK LANDSCAPES ECO
13-2010  Michael Ahlheim, LABOUR AS A UTILITY MEASURE IN CONTINGENT VALUATION ECO
Oliver Fror, STUDIES — HOW GOOD IS IT REALLY?
Antonia Heinke,
Nguyen Minh Duc,
and Pham Van Dinh
14-2010  Julian P. Christ THE GEOGRAPHY AND CO-LOCATION OF EUROPEAN IK
TECHNOLOGY-SPECIFIC CO-INVENTORSHIP NETWORKS
15-2010 Harald Degner WINDOWS OF TECHNOLOGICAL OPPORTUNITY IK
DO TECHNOLOGICAL BOOMS INFLUENCE THE RELATIONSHIP
BETWEEN FIRM SIZE AND INNOVATIVENESS?
16-2010 Tobias A. Jopp THE WELFARE STATE EVOLVES: HCM
GERMAN KNAPPSCHAFTEN, 1854-1923
17-2010  Stefan Kirn (Ed.) PROCESS OF CHANGE IN ORGANISATIONS THROUGH ICT
eHEALTH
18-2010  Jorg Schiller OKONOMISCHE ASPEKTE DER ENTLOHNUNG HCM
UND REGULIERUNG UNABHANGIGER
VERSICHERUNGSVERMITTLER
19-2010 Frauke Lammers and CONTRACT DESIGN AND INSURANCE FRAUD: AN HCM
Jorg Schiller EXPERIMENTAL INVESTIGATION
20-2010 Martyna Marczak and REAL WAGES AND THE BUSINESS CYCLE IN GERMANY ECO
Thomas Beissinger
21-2010 Harald Degner and FOREIGN PATENTING IN GERMANY, 1877-1932 IK
Jochen Streb
22-2010 Heiko Stuber and DOES DOWNWARD NOMINAL WAGE RIGIDITY ECO
Thomas Beissinger DAMPEN WAGE INCREASES?
23-2010 Mark Spoerer and GUNS AND BUTTER — BUT NO MARGARINE: THE IMPACT OF ECO

Jochen Streb

NAZI ECONOMIC POLICIES ON GERMAN FOOD
CONSUMPTION, 1933-38



Nr. Autor Titel CcC
24-2011 Dhammika EARNINGS SHOCKS AND TAX-MOTIVATED INCOME-SHIFTING: ECO
Dharmapala and EVIDENCE FROM EUROPEAN MULTINATIONALS
Nadine Riedel
25-2011  Michael Schuele and  QUALITATIVES, RAUMLICHES SCHLIEREN ZUR ICT
Stefan Kirn KOLLISIONSERKENNUNG UND KOLLISIONSVERMEIDUNG
AUTONOMER BDI-AGENTEN
26-2011  Marcus Miller, VERHALTENSMODELLE FUR SOFTWAREAGENTEN IM ICT
Guillaume Stern, PUBLIC GOODS GAME
Ansger Jacob and
Stefan Kirn
27-2011  Monnet Benoit ENGEL CURVES, SPATIAL VARIATION IN PRICES AND ECO
Patrick Gbakoua and DEMAND FOR COMMODITIES IN COTE D’'IVOIRE
Alfonso Sousa-Poza
28-2011 Nadine Riedel and ASYMMETRIC OBLIGATIONS ECO
Hannah Schildberg-
Horisch
29-2011 Nicole Waidlein CAUSES OF PERSISTENT PRODUCTIVITY DIFFERENCES IN IK
THE WEST GERMAN STATES IN THE PERIOD FROM 1950 TO
1990
30-2011 Dominik Hartmann MEASURING SOCIAL CAPITAL AND INNOVATION IN POOR IK
and Atilio Arata AGRICULTURAL COMMUNITIES. THE CASE OF CHAPARRA -
PERU
31-2011  Peter Spahn DIE WAHRUNGSKRISENUNION ECO
DIE EURO-VERSCHULDUNG DER NATIONALSTAATEN ALS
SCHWACHSTELLE DER EWU
32-2011 Fabian Wabhl DIE ENTWICKLUNG DES LEBENSSTANDARDS IM DRITTEN ECO
REICH — EINE GLUCKSOKONOMISCHE PERSPEKTIVE
33-2011  Giorgio Triulzi, R&D AND KNOWLEDGE DYNAMICS IN UNIVERSITY-INDUSTRY IK
Ramon Scholz and RELATIONSHIPS IN BIOTECH AND PHARMACEUTICALS: AN
Andreas Pyka AGENT-BASED MODEL
34-2011 Claus D. Muller- ANWENDUNG DES OFFENTLICHEN VERGABERECHTS AUF ICT
Hengstenberg and MODERNE IT SOFTWAREENTWICKLUNGSVERFAHREN
Stefan Kirn
35-2011 Andreas Pyka AVOIDING EVOLUTIONARY INEFFICIENCIES IK
IN INNOVATION NETWORKS
36-2011 David Bell, Steffen WORK HOURS CONSTRAINTS AND HEALTH HCM
Otterbach and
Alfonso Sousa-Poza
37-2011  Lukas Scheffknecht A BEHAVIORAL MACROECONOMIC MODEL WITH ECO
and Felix Geiger ENDOGENOUS BOOM-BUST CYCLES AND LEVERAGE
DYNAMICS
38-2011 Yin Krogmann and INTER-FIRM R&D NETWORKS IN THE GLOBAL IK

Ulrich Schwalbe

PHARMACEUTICAL BIOTECHNOLOGY INDUSTRY DURING
1985-1998: A CONCEPTUAL AND EMPIRICAL ANALYSIS



Nr. Autor Titel CcC
39-2011  Michael Ahlheim, RESPONDENT INCENTIVES IN CONTINGENT VALUATION: THE ECO
Tobias Bérger and ROLE OF RECIPROCITY
Oliver Fror
40-2011  Tobias Bérger A DIRECT TEST OF SOCIALLY DESIRABLE RESPONDING IN ECO
CONTINGENT VALUATION INTERVIEWS
41-2011 Ralf Rukwid and QUANTITATIVE CLUSTERIDENTIFIKATION AUF EBENE IK

Julian P. Christ

DER DEUTSCHEN STADT- UND LANDKREISE (1999-2008)



Nr. Autor Titel CcC
42-2012  Benjamin Schénand A TAXONOMY OF INNOVATION NETWORKS IK
Andreas Pyka
43-2012  Dirk Foremny and BUSINESS TAXES AND THE ELECTORAL CYCLE ECO
Nadine Riedel
44-2012  Gisela Di Meglio, VARIETIES OF SERVICE ECONOMIES IN EUROPE IK
Andreas Pyka and
Luis Rubalcaba
45-2012  Ralf Rukwid and INNOVATIONSPOTENTIALE IN BADEN-WURTTEMBERG: IK
Julian P. Christ PRODUKTIONSCLUSTER IM BEREICH ,METALL, ELEKTRO, IKT*
UND REGIONALE VERFUGBARKEIT AKADEMISCHER
FACHKRAFTE IN DEN MINT-FACHERN
46-2012  Julian P. Christ and INNOVATIONSPOTENTIALE IN BADEN-WURTTEMBERG: IK
Ralf Rukwid BRANCHENSPEZIFISCHE FORSCHUNGS- UND
ENTWICKLUNGSAKTIVITAT, REGIONALES
PATENTAUFKOMMEN UND BESCHAFTIGUNGSSTRUKTUR
47-2012 Oliver Sauter ASSESSING UNCERTAINTY IN EUROPE AND THE ECO
US - IS THERE A COMMON FACTOR?
48-2012 Dominik Hartmann SEN MEETS SCHUMPETER. INTRODUCING STRUCTURAL AND IK
DYNAMIC ELEMENTS INTO THE HUMAN CAPABILITY
APPROACH
49-2012  Harold Paredes- DISTAL EMBEDDING AS A TECHNOLOGY INNOVATION IK
Frigolett and Andreas NETWORK FORMATION STRATEGY
Pyka
50-2012 Martyna Marczak and CYCLICALITY OF REAL WAGES IN THE USA AND GERMANY: ECO
Victor Gémez NEW INSIGHTS FROM WAVELET ANALYSIS
51-2012  André P. Slowak DIE DURCHSETZUNG VON SCHNITTSTELLEN IK
IN DER STANDARDSETZUNG:
FALLBEISPIEL LADESYSTEM ELEKTROMOBILITAT
52-2012  Fabian Wahl WHY IT MATTERS WHAT PEOPLE THINK - BELIEFS, LEGAL ECO
ORIGINS AND THE DEEP ROOTS OF TRUST
53-2012  Dominik Hartmann STATISTISCHER UBERBLICK DER TURKISCHEN MIGRATION IN IK
und Micha Kaiser BADEN-WURTTEMBERG UND DEUTSCHLAND
54-2012 Dominik Hartmann, IDENTIFIZIERUNG UND ANALYSE DEUTSCH-TURKISCHER IK
Andreas Pyka, Seda INNOVATIONSNETZWERKE. ERSTE ERGEBNISSE DES TGIN-
Aydin, Lena Klauf3, PROJEKTES
Fabian Stahl, Ali
Santircioglu, Silvia
Oberegelsbacher,
Sheida Rashidi, Gaye
Onan und Suna
Erginkog
55-2012 Michael Ahlheim, THE ECOLOGICAL PRICE OF GETTING RICH IN A GREEN ECO

Tobias Bérger and
Oliver Fror

DESERT: A CONTINGENT VALUATION STUDY IN RURAL
SOUTHWEST CHINA



Nr. Autor Titel CcC
56-2012  Matthias Strifler FAIRNESS CONSIDERATIONS IN LABOR UNION WAGE ECO
Thomas Beissinger SETTING — A THEORETICAL ANALYSIS
57-2012  Peter Spahn INTEGRATION DURCH WAHRUNGSUNION? ECO
DER FALL DER EURO-ZONE
58-2012  Sibylle H. Lehmann TAKING FIRMS TO THE STOCK MARKET: ECO
IPOS AND THE IMPORTANCE OF LARGE BANKS IN IMPERIAL
GERMANY 1896-1913
59-2012  Sibylle H. Lehmann, POLITICAL RIGHTS, TAXATION, AND FIRM VALUATION — ECO
Philipp Hauber, EVIDENCE FROM SAXONY AROUND 1900
Alexander Opitz
60-2012 Martyna Marczak and SPECTRAN, A SET OF MATLAB PROGRAMS FOR SPECTRAL ECO
Victor Gémez ANALYSIS
61-2012 Theresa Lohse and THE IMPACT OF TRANSFER PRICING REGULATIONS ON ECO

Nadine Riedel

PROFIT SHIFTING WITHIN EUROPEAN MULTINATIONALS



Nr. Autor Titel CcC
62-2013  Heiko Stiber REAL WAGE CYCLICALITY OF NEWLY HIRED WORKERS ECO
63-2013 David E. Bloom and AGEING AND PRODUCTIVITY HCM
Alfonso Sousa-Poza
64-2013  Martyna Marczak and MONTHLY US BUSINESS CYCLE INDICATORS: ECO
Victor Gémez A NEW MULTIVARIATE APPROACH BASED ON A BAND-PASS
FILTER
65-2013  Dominik Hartmann INNOVATION, ECONOMIC DIVERSIFICATION AND HUMAN IK
and Andreas Pyka DEVELOPMENT
66-2013  Christof Ernst, CORPORATE TAXATION AND THE QUALITY OF RESEARCH ECO
Katharina Richter and AND DEVELOPMENT
Nadine Riedel
67-2013  Michael Ahlheim, NONUSE VALUES OF CLIMATE POLICY - AN EMPIRICAL STUDY ECO
Oliver Fror, Jiang IN XINJIANG AND BEIJING
Tong, Luo Jing and
Sonna Pelz
68-2013 Michael Ahlheim and CONSIDERING HOUSEHOLD SIZE IN CONTINGENT VALUATION ECO
Friedrich Schneider STUDIES
69-2013  Fabio Bertoni and WHICH FORM OF VENTURE CAPITAL IS MOST SUPPORTIVE CFRM
Tereza Tykvova OF INNOVATION?
EVIDENCE FROM EUROPEAN BIOTECHNOLOGY COMPANIES
70-2013  Tobias Buchmann THE EVOLUTION OF INNOVATION NETWORKS: IK
and Andreas Pyka THE CASE OF A GERMAN AUTOMOTIVE NETWORK
71-2013 B. Vermeulen, A. CAPABILITY-BASED GOVERNANCE PATTERNS OVER THE IK
Pyka, J. A. La Poutré, PRODUCT LIFE-CYCLE
A. G. de Kok
72-2013  Beatriz Fabiola L6pez  HOW DOES SUBJECTIVE WELL-BEING EVOLVE WITH AGE? HCM
Ulloa, Valerie Mgller, A LITERATURE REVIEW
Alfonso Sousa-Poza
73-2013 Wencke Gwozdz, MATERNAL EMPLOYMENT AND CHILDHOOD OBESITY — HCM
Alfonso Sousa-Poza, @A EUROPEAN PERSPECTIVE
Lucia A. Reisch,
Wolfgang Ahrens,
Stefaan De Henauw,
Gabriele Eiben, Juan
M. Fernandez-Alvira,
Charalampos
Hadjigeorgiou, Eva
Kovacs, Fabio Lauria,
Toomas Veidebaum,
Garrath Williams,
Karin Bammann
74-2013 Andreas Haas, RISIKEN AUS CLOUD-COMPUTING-SERVICES: HCM

Annette Hofmann

FRAGEN DES RISIKOMANAGEMENTS UND ASPEKTE DER
VERSICHERBARKEIT



WA

FORSCHUNGSZENTRUM FZID

Universitat Hohenheim
Forschungszentrum
Innovation und Dienstleistung
Fruwirthstr. 12

D-70593 Stuttgart

Phone +49 (0)711 / 459-22476
Fax  +49(0)711/459-23360

Intemet wwwifzid.uni-hohenheim.de



	Vorderseite_2013_74
	Inhalt 74
	Zwischenblatt_2013_74
	Cloud Computing (Haas-Hofmann)_2013
	Verzeichnis_Neu20130603

	Rueckseite_2010

